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ABSTRAKT 
Wi-Fi sítě a obecně jakákoliv moderní bezdrátová technologie funguje 
v případě, že je s ní správně zacházeno. V současné době při tak velké 
koncentraci bezdrátových sítí je znalost problematiky bezpodmínečnou 
nutností. Tato práce se v úvodu zabývá standardy 802.11x se zaměřením na 
standard 802.11n, topologiemi a implementací technologie MIMO. V praktické 
části jsou prezentovány modely měření a na vybraných zařízeních jsou 
demonstrovány jejich skutečné rádiové parametry. Dále jsou na zařízeních 
provedeny testy propustnosti a odezvy ping v ideálních podmínkách, tak i za 
přítomnosti rušení. Naměřené hodnoty jsou zapsány v tabulkách a v grafech 
jsou jednotlivě porovnány. K jednotlivým výsledkům měření je uvedeno slovní 
zhodnocení.   
 
 
KLÍČOVÁ SLOVA 
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ABSTRACT 
Wifi and any other recent wireless technology works in case of correct use. 
Simultaneously for huge density of wireless networks today is knowledge of this 
matters necessity. This project is generally about 802.11x standards and 
focused to 802.11n standard, topologies and implementations of MIMO in 
advance. Practical part represents measure simulations and few devices 
demonstrates real radio parameters. Then devices are tested to data efficiency 
and ping response in ideal environment and also under signal noise present 
environment. All measured values are compared in tables and graphs 
separately. Every event contains word rank. 
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ÚVOD 
Bezdrátové sítě jsou v dnešní době nedílnou součástí nás všech. Každý se setkává 
s určitou bezdrátovou sítí, kterou potřebuje buď ke své práci nebo zábavě. Wi-Fi sítě 
jsou dnes především využívány k pohodlnějšímu připojení k internetu a ostatní 
datové komunikaci. Cílem standardu 802.11n bylo dosažení velké propustnosti 
a alternativnímu nahrazení 100 Mbps ethernetu. Tento nový standard už bývá ve velké 
míře implementován mnoha výrobci do svých síťových prvků a to nejen do notebooků 
či přístupových bodů, ale i do segmentu chytrých telefonů. Česká republika se během 
posledních let stala bezdrátovou velmocí v počtu Wi-Fi sítí. Některé zdroje udávají,     
že počet Wi-Fi sítí je v České republice větší, než v celé Evropské unii. Takto velká 
penetrace Wi-Fi sítí vznikla především jako reakce na dřívější Český Telecom (dnes 
Telefonica), který v době, kdy ve vyspělejších zemích byla masivně nasazována 
technologie DSL (Digital Subscriber Line), tak u nás byla stále velice prosazována 
technologie ISDN (Integrated Services Digital Network) a vytáčení přes pevné linky. 
Proto si lidé začali zařizovat rychlé připojení k internetu pomocí alternativ. V začátcích 
byly zařízení nedostupné a drahé. Postupem času se komunita kolem Wi-Fi sítí 
rozrůstala a tak přicházeli výrobci s novými zařízeními za ceny, které byly přijatelné 
pro většinu zákazníků. 
V první a druhé části bakalářské práce jsou rozebírány standardy Wi-Fi a ostatní 
doplňky rodiny 802.11. Popisují jednotlivé standardy a jejich používané technologie. 
Dále jsou zde uvedeny principy Wi-Fi technologie jako použité modulace, přístupové 
metody, bezpečnost v bezdrátových sítí aj.  
Třetí část se zaměřuje na standard 802.11n a popisuje historii, technologii více 
antén MIMO, kódovací schémata a nové funkce, které vylepšily dosah, rychlost a 
celkové vlastnosti nového standardu 802.11n.  
Ve čtvrté části jsou uvedeny modely měření propustnosti vybraných zařízení bez 
přítomnosti rušení a při rušení na vedlejším kanále. K těmto modelům jsou provedeny 
testy propustnosti a zhodnoceny dosažené výsledky. 
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1 STANDARDY 802.11 
Standard 802.11 označuje pracovní skupinu patřící pod mezinárodní profesionální 
organizaci IEEE (Institute of Electrical and Electronics Engineers), která se snaží 
o vzestup technologií související s elektrotechnikou a elektronikou. Tato skupina 
sdružuje odborníky z řad vědeckých a vzdělávacích oborů. IEEE se zasloužilo o více 
než 900 schválených průmyslových standardů. Využití najdeme v lékařství, zdravotní 
péči, informačních technologiích, telekomunikací, letectví, dopravě aj. Standard 802.11 
je označován jako původní a jelikož byl postupem času pomalý a nevyhovující, vzniklo 
označení 802.11x. Tímto výrazem se označuje celá skupina upravujících doplňků 
označená písmeny. Označení 802.11x bývá často zaměňováno se standardem 802.1X. 
Ten však slouží k autentizaci a kontrole připojení do sítě. Více o 802.1X v kapitole 
2.5.4 [4]. 
1.1 Wi-Fi standardy 802.11 
Nejvíce používanými standardy jsou tzv. WLAN (Wireless Local Area Network). Do 
této skupiny patří 802.11b, 802.11g, 802.11a a nejnovější 802.11n. 
1.1.1  802.11b 
Vznikl v roce 1999 jako rozšíření původního standardu 802.11 a umožnil tak 
teoretickou rychlost 11 Mbps. V praxi je však maximální reálná rychlost 5,9 Mbps pro 
TCP a 7,1 Mbps pro UDP pakety. Využívá se zde přístupové metody CSMA/CA. 
Standard 802.11b používá modulace DSSS (Direct-Ssequence Spread Spectrum) 
s CCK (Complementary Code Keying). To znamená, že je hlavička a datová část rámce 
modulována na jednu nosnou. Proto představuje CCK nejjednodušší mechanismus. 
Rychlosti jsou na základě intenzity a okolního rušení signálu odstupňované od 
maximální rychlosti 11 Mbps, 5,5 Mbps 2 Mbps až po nejmenší 1 Mbps. Standard 
pracuje na bezlicenčním ISM (Industrial Scientific and Medical) pásmu 2,4 GHz 
a disponuje v České republice třinácti kanály. Díky malé šířce pásma jsou k dispozici 
jen 3 kanály, které se vzájemně nepřekrývají viz Obr. 1.1. Pásmo 2,4 GHz je velmi 
náchylné na okolní rušení. Na tomto pásmu pracují i další technologie, jako bluetooth a 
mikrovlnné trouby [1], [2]. 
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 Obr. 1.1: Překrývání kanálu u 802.11b/g na frekvenci 2,4 GHz [2]. 
1.1.2 802.11g 
Jedná se o vylepšený standard 802.11b. Vznikl v roce 2003 a pracuje na stejné 
frekvenci 2,4 GHz jako 802.11b. Využívá také stejného kanálování jako předchozí 
standard. Hlavním rozdílem je použití modulačního schématu s rozprostřeným spektrem 
OFDM (Orthogonal Frequency-Fivision Multiplexing). Kvůli zachování kompatibility 
se standardem 802.11b jsou použity i mechanismy CCK. Současné používání b i g nese 
však jednu zásadní nevýhodu. Připojí-li se klient se starším standardem na vysílač 
podporující standard g, tak se automaticky rychlost celé WLAN sítě přepne na rychlost 
11 Mbps [1]. 
Díky výše uvedenému modulačnímu schématu dosahuje maximální teoretickou 
rychlost 54 Mbps. Reálné maximální rychlosti dosahují přibližně hranice 22 Mbps. 
Podporované rychlosti v závislosti na modulaci jsou následující: 54 Mbps (64-QAM), 
48, 36, 24 Mbps (16-QAM), 18 a 12 Mbps (QPSK), 9 a 6 Mbps (BPSK) [3], [4]. 
1.1.3 802.11a 
Tento standard vznikl už v roce 1999 ve Spojených státech amerických a byl dovezen  
do Evropy. Ve většině evropských státech tento standard kolidoval s předpisy 
jednotlivých zemí a provoz není nebo nebyl povolen. Standard disponuje modulačním 
schématem OFDM a pracuje v pásmu 5 GHz. Kvůli použitému jinému pásmu není 
kompatibilní s prvky 802.11b/g. V České republice bylo pásmo schváleno v roce 2005 
viz kapitola 2.2.2. 
Velkou výhodou tohoto standardu je menší rušení v pásmu 5 GHz ve kterém 
pracuje. Disponuje tak s velkou šířkou pásma a nabízí ve venkovních pásmech 12 
vzájemně nezávislých a nepřekrývajících se kanálů [1], [4]. 
1.1.4 802.11n 
Byl schválen v roce 2009 a bývá často nazýván jako bezdrátová alternativa 100 Mbps 
ethernetu. Vznikl jako reakce zajistit odpovídající datovou propustnost pro dnešní stále 
náročnější aplikace. Jde o technologicky vylepšený standard využívající funkcionality: 
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 MIMO (Multiple-Input Multiple-Output). 
 Šířka kanálu až 40 MHz. 
 Využívá prostorový multiplexing. 
 Shlukování rámců na podvrstvě MAC. 
Maximální teoretické rychlosti dosažitelné ve standardu 802.11n za použití 4 antén 
jsou na hranici 600 Mbps. Reálná rychlost, kterou lze dosáhnout pomocí 4 antén bývá 
na úrovni cca. 400 Mbps. Oproti předchozím standardům je zde vidět velký rychlostní 
skok. 802.11n si však zachovává kompatibilitu se staršími standardy 802.11a/b/g. I zde 
platí pravidlo nejpomalejšího klienta, který způsobí zpomalení rychlosti celého vysílače. 
Podrobněji o 802.11n v kapitole 3 [5], [14]. 
1.2 Ostatní standardy 
V předchozí kapitole byly rozebírány nejpoužívanější Wi-Fi  standardy. Rodina IEEE 
802.11x zahrnuje celou řadu dalších standardů. Jsou to různé doplňky, případně 
specifické úpravy stávajících standardů.  
802.11e: Tato norma je poměrně velkým rozšířením standardu 802.11. Přidává zde 
podporu kvality služeb QoS (Quality of Service), která by zajistila stabilní odezvu a 
jitter (kolísáni velikosti zpoždění paketů). Tyto parametry jsou nezbytné pro dobře 
fungující videokonference a VoIP (Voice over Internet Protocol). Zařízeních, které tuto 
normu podporují je jen pár a jsou vzájemně nekompatibilní. Z tohoto důvodu ještě není 
norma 802.11e schválena [3]. 
802.11h: Norma 802.11h vznikla v roce 2004 a doplňuje normu 802.11a. Využívá 
taktéž pásmo 5 GHz. Zavádí funkce dynamického výběru kanálu a automatického řízení 
výkonu. Implementace těchto funkcí je reakcí na regulační úřady jednotlivých zemí. 
Zařízení v normě 802.11a mohou mít vliv na některé radary případně satelity pracující 
taktéž v 5 GHz pásmu [3]. 
802.11i: V roce 2004 byla schválena norma 802.11i, která do stávajících standardů 
802.11a/b/g implementuje doplňkové bezpečnostní mechanismy. Řeší hlavně problémy 
s nedostatečným šifrováním WEP (Wired Equivalent Privacy) a vylepšuje autentizaci. 
Jako hlavním přínosem bylo zavedení šifrovacího mechanismu AES (Advanced 
Encryption Standard). Tento mechanismus už byl považován jako dost bezpečný i pro 
vládní účely. U šifrování AES jsou klíče dynamicky měněny a to zamezí útočníkovi 
pouhé zachycení a dešifrování klíče, jako tomu je u WEP [3]. 
HIPERLAN1: Standard HYPERLAN1 byl navržen na rozšíření datové 
propustnosti oproti standardu 802.11. HYPERLAN1 byl schválen v roce 1996. Jako 
modulaci používá FSK (Frequency Shift Keying) a GMSK (Gaussian Minimum Shift 
Keying) [3]. 
 18
HIPERLAN2: Je nejnovější rozšíření této bezdrátové technologie. Tento standard 
je vhodný na datově náročné aplikace s různými nároky na zpoždění. V standardu 
HIPERLAN2 je zabudována technologie zajištění kvality služeb QoS. Velkou výhodou 
tohoto standardu je implementace technologie OFDM [3]. 
Hlavním rozdílem oproti 802.11 je řešení přístupu na podvrstvě MAC (Media 
Access Control). HIPERLAN2 zavádí deterministické přidělování práva na vysílání. 
Využívá se časového duplexu TDD (Time-Division Duplex). Rámce obsahující řídicí 
informace s uživatelskými daty v obou směrech (uplink, downlink) a posílají se 
v časových intervalech 2 ms [3]. 
Standardů, dodatků a doplňků je v 802.11 celá řada. V Tab. 1.1 jsou uvedeny 
dodatky a doplňky standardu 802.11. 
Tab. 1.1: Doplňky 802.11 [4]. 
Název Popis (vlastnosti) 
802.11 Původní standard, frekvence 2,4 GHz rychlost 1 a 2 Mbps 
802.11a Frekvence 5 GHz, rychlost 54 Mbps, OFDM 
802.11b Vylepšení 802.11, frekvence 2,4 GHz, rychlost 11 Mbps 
802.11c Bezdrátové přemostění (bridge), obsaženo v 802.1D 
802.11d Pro země, kde pásmo 2,4 GHz není přístupné. 
802.11e Vylepšení QoS, včetně dlouhých (burst) paketů 
802.11F Spolupráce přístupových bodů od různých výrobců. 
802.11g Rychlost 54 Mbps, frekvence 2,4 GHz, OFDM 
802.11h Regulace výkonu a dynamický výběr kanálu. 
802.11i Vylepšený autentizační a šifrovací algoritmus WPA2 
802.11j Dodatek pro Japonsko, nové frekvence pro multimédia 
802.11k Měření rádiových prostředků. 
802.11m Revize standardů 
802.11n Vylepšení pro vyšší datovou propustnost, MIMO, OFDM 
802.11p Bezdrátový přístup pro pohyblivé prostředí (auta, vlaky) 
802.11r Rychlé přesuny mezi přístupovými body (roaming) 
802.11s Samoorganizující se bezdrátové sítě, MESH 
802.11u Spolupráce se sítěmi kromě 802 standardy (mobilní sítě) 
802.11v Správa bezdrátových sítí (management) 
802.11w Chráněné servisní rámce 
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2 TECHNOLOGIE WI-FI 
V této kapitole jsou rozebírány základní komunikační schémata ve Wi-Fi sítích. Jedná 
se především o vzájemnou komunikaci mezi dvěma či více komunikujícími terminály. 
Jelikož není frekvenční spektrum neomezené, musí se řídit každé rádiové vysílaní 
danými správními úřady příslušné země. V České republice tuto úlohu zajišťuje Český 
Telekomunikační Úřad. Dále jsou uvedeny použité modulace, přístupové metody, 
skryté uzly, zabezpečení sítí k zamezení neoprávněnému přístupu a šifrování 
komunikace. 
2.1 Architektura 
Architektura zajišťuje komunikační model mezi jednotlivými koncovými body. Patří 
mezi ně: 
 Infrastruktura (AP - Client) 
 Distribuční systém 
 Ad hoc 
 Repeater (MESH) 
 
Infrastruktura: V tomto typu sítě musí být umístěn minimálně jeden centrální 
přístupový bod. Koncové body v této síti nekomunikují přímo mezi sebou, ale vždy přes 
svůj přístupový bod, ke kterému jsou připojeny. Jednoduché uspořádání WLAN sítě 
s přístupovým bodem se nazývá BSS (Basic Service Set) a je vyobrazeno na Obr. 2.1. 
Tento údaj je vysílán jako informace o přístupovém bodě v pravidelných beacon 
intervalech [1]. 
 
Obr. 2.1: Komunikace koncových stanic s centrálním přístupovým bodem. 
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Distribuční systém: pro větší pokrytí a sestavení více buněk s BSS, je nutné řešit 
vzájemné propojení těchto přístupových bodů. K tomu slouží distribuční systém DS 
(Distribution System). Tento způsob je označován jako ESS (Extended Service Set) a je 
nutné splnit dvě podmínky. Všechny buňky BSS musí být vhodně propojeny na úrovni 
linkové vrstvy a jednotlivé BSS musí mít stejný identifikátor SSID (Service Set 
Identifier). Hlavní úlohou DS je přenos dat mezi jednotlivými přístupovými body 
(BSS), vzájemnou spolupráci a autentizaci uživatelů mezi přístupovými body. V tomto 
schématu se nachází ještě další prvek a to je tzv. portál. Ten zajišťuje funkci hraničního 
prvku a umožňuje komunikaci s jinými sítěmi mimo distribuční bod. Topologie takové 
rozšířené sítě je vyobrazeno na Obr. 2.2 [6]. 
 
Obr. 2.2: Schéma distribučního systému [6]. 
Ad Hoc: V tomto typu sítě komunikují koncové stanice ihned bez jakéhokoliv 
prostředníka. Síť je tedy sestavována přímo mezi koncovými stanicemi. Každý účastník 
se stává malým samostatným přístupovým bodem. Označení tohoto typu sítě je 
indikováno v beacon intervalu zkratkou IBSS (Independent Basic Service Set). Příklad 
této sítě je uveden na Obr. 2.3 [1]. 
 
Obr. 2.3: Komunikace stanic mezi sebou v sítí Ad Hoc. 
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Repeater (MESH): Tento typ sítě má provozní režim přemostění (repeating). 
V normálním módu infrastruktura jsou jednotlivé přístupové body propojeny 
kabelovými technologiemi do lokální sítě. Repeater nám umožní vzájemné bezdrátově 
propojení jednotlivých přístupových bodů. Tímto způsobem lze tak jednoduše a 
výhodně rozšířit bezdrátovou síť. Podmínkou k vytvoření této sítě je podporovaná 
funkce repeater v každém použitém přístupovém bodě. Velkou výhodou tohoto módu je 
rychlá reakce na změnu topologie. Vlivem toho, že jsou sousední přístupové body 
vzájemně propojeny, je možnost při vetší hustotě AP při výpadku primární trasy 
vytvořit jiné propojení a chod sítě není narušen. Na Obr. 2.4 je schéma topologie módu 
repeater [1]. 
 
Obr. 2.4: Topologie přístupových bodů v režimu repeater. 
2.2 Frekvenční pásma a legislativa v ČR 
Řídícím orgánem zajištující nakládání s frekvenčním spektrem v České republice je 
ČTU (Český Telekomunikační Úřad). Významně ovlivňuje a kontroluje oblast 
elektronických komunikací a médií. Stará se, aby byly dodržovány vysílací výkony a 
parametry jednotlivých technologii. Řeší stížnosti na rušení mezi jednotlivými subjekty. 
2.2.1 Pásmo 2,4 GHz 
Pásmo 2,4 GHz spadá do kategorie ISM. ISM je obecné označení skupiny vědeckých a 
lékařských zařízení využívající toto pásmo. Na tomto pásmu vysílají Wi-Fi sítě 
802.11b/g, dále zařízení bluetooth a mikrovlnné trouby. Pásmo 2,4 GHz se řídí 
všeobecným oprávněním VO-R/12/08.2005-34 vydané Českým telekomunikačním 
úřadem dne 9. 8. 2005. To stanovuje maximální vyzářený výkon 100 mW [7]. 
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2.2.2 Pásmo 5 GHz 
Pásmo 5 GHz se dále dělí do 3 subpásem a každé má jiná regulační pravidla. 
5150 – 5250 MHz: Je povolené pouze uvnitř budov a jeho maximální povolený 
výkon je stanoven na 200 mW. Kvůli tomuto malému výkonu jsou dosahované 
vzdálenosti velmi malé [7]. 
5250 – 5350 MHz: Toto pásmo má stejný maximální povolený výkon jako výše 
zmiňované a je určené také jen do vnitřních prostor. Zde je podmínkou, že zařízení 
vysílající na tomto pásmu musí mít automatickou regulaci výkonu. Ta může snížit 
výkon na polovinu (-3 dB). Tato funkce nemusí být zapnutá, potom ovšem je nutné 
omezit maximální vyzářený výkon vždy na polovinu, tj. 100 mW. Zařízení také musí 
umět automaticky naladit frekvenci, aby nenastalo případné rušení radaru v okolí [7]. 
5470 – 5725 MHz: Hlavní předností tohoto pásma je velký maximální povolený 
vyzářený výkon, použití uvnitř a i ve venkovních prostorách. Výkon je zde stanoven na 
1 W. Jako v předchozím případě je i zde nutné, aby zařízení podporovalo automatickou 
regulaci výkonu, není-li zapnutá musí být nastaven maximální vyzářený výkon na 
500 mW. Dále je podmínkou automatické přelaďování frekvence [7]. 
2.3 Přístupové metody ve Wi-Fi 
Bezdrátové sítě byly původně určeny k jiným účelům, než se dnes ve velké míře 
používají. Hlavní uplatnění je v internetových sítích. Připojení domácností jako 
poslední míle, propojování budov institucí a firem, kde není možné využít kabelové 
propojení a zároveň nároky na datovou propustnost a především spolehlivost nejsou 
příliš vysoké. Hlavním důvodem současného využití Wi-Fi sítí byla velmi nízká cena 
těchto zařízení a i široká dostupnost produktů. V sítích 802.11b/g jsou využity 
distribuované koordinační funkce, které zajišťují spravedlivý přístup k bezdrátovému 
médiu. Nedokáží však priorizovat provoz [8]. 
Po připojení klienta v přístupovém bodě je klient připraven k vysílání a příjem dat. 
V bezdrátových sítích se pracuje na sdíleném mediu a mohou být na jednom 
přístupovém bodě až desítky propojených klientů. Proto je nutné zajistit řízení k tomuto 
sdílenému médiu [8]. 
2.3.1 Distribuovaná koordinační funkce DCF 
Tato metoda je základní přístupová metoda v sítích standardu 802.11. Používá se řízení 
přístupu založené na metodě mnohonásobného přístupu s detekcí nosné a detekcí kolizí  
CSMA/CD (Carrier Sense Multiple Access with Collision Detection) nebo 
mnohonásobného přístupu s detekcí nosné a vyhýbáním se kolizím CSMA/CA (Carrier 
Sense Multiple Access with Collision Avoidance) [8]. 
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Princip koordinační distribuované funkce spočívá v přístupu k médiu s tzv. oknem 
soutěžení. Velikost tohoto okna je pro každou stanici a třídu dána intervalem CWmin 
a CWmax. V případě, že má stanice nachystané data k odeslání, tak detekuje zda je volné 
médium. Pokud je médium volné, vygeneruje se náhodné číslo v intervalu <0, w – 1>, 
kdy w je rovno CWmin. Poté začne od tohoto náhodného čísla odpočítávat. Během 
celého odpočtu stále kontroluje, zda je médium volné. Pokud není, odpočítávání je 
zastaveno [8]. 
Pro lepší využití přenosového pásma a zmenšení pravděpodobnosti kolizí je 
veškerý čas rozdělen na diskrétní úseky. V případě, že dojde ke shodné hodnotě dvou 
nebo více stanic, díky rozdělení na diskrétní úseky dojde ke stejnému odpočtu a tedy ke 
kolizi. Tato kolize je detekována a řešena algoritmem, který přeruší vysílání. Následně 
je zvoleno nové náhodné číslo, avšak z většího intervalu w=2n, kdy n udává počet 
předchozích neúspěšných pokusů. Odpočítávání poté pokračuje stejným způsobem [8]. 
2.3.2 Skryté uzly 
Další problém, který může nastat v přístupových metodách jsou skryté uzly. Z důvodu, 
že byly bezdrátové sítě primárně určeny do vnitřních prostor, tak byla minimalizovaná 
pravděpodobnost, že se koncové stanice navzájem uslyší a domluví na přistupování ke 
sdílenému médiu. Při použití ve venkovních prostorách je snaha o dosažení velké 
vzdálenosti připojených klientů. K tomu se využívají směrové antény, které úmyslně, 
jak velikostí tak konstrukcí potlačují okolní rušení a i tedy signál od okolních stanic. 
Ten je většinou natolik utlumen, že stanice neví, kdy má vysílat data a to vede ke 
kolizím. 
Za účelem minimalizace problému se skrytými uzly slouží mechanismus 
RTS/CTS. Odesláním rámce RTS žádá stanice o rezervaci média na dobu, po kterou 
bude trvat přenos následujícího datového rámce včetně jeho potvrzení rámcem ACK 
(Acknowledgement). Pokud cílová stanice obdrží požadavek RTS a je schopná přijímat 
data, potvrdí příjem vysláním rámce CTS. Z důvodu výskytu různých přenosových 
rychlostí musí být RTS/CTS vysíláno tak, aby je byly schopny zachytit všechny stanice. 
To znamená, že jsou vysílány nejnižší přenosovou rychlostí, která se v síti může 
vyskytnout, a tím pádem může být doba jejich přenosu srovnatelná s dobou přenosu 
delších datových rámců vysílaných vyšší rychlostí. Při nepodporování RTS/CTS 
dochází k tomu, že klientská stanice nepošle CTS a přestane vysílat [8], [9]. 
2.4 Fyzická vrstva 802.11 
2.4.1 DSSS 
Systém DSSS (Direct Sequence Spread Spectrum) využívá přímé rozprostírání spektra a 
to se děje přidáním redundantních informací do přenášených dat. Pro rozprostírání je 
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vytvořen numerický kód s pseudonáhodným charakterem, který se nazývá 
„rozprostírací posloupnost“. Bity této posloupnosti jsou nazývány chips (čipy). 
Rozprostírání je prováděno pomocí funkce XOR, kdy jsou vstupní data pomocí této 
funkce skombinována s pseudonáhodným numerickým kódem, jak je vidět na Obr. 2.5. 
Rozprostřená posloupnost je pak modulována na nosnou frekvenci a přenášena přes 
radiové prostředí. Jde tedy vlastně o umělé zavedení nadbytečnosti (redundance). Signál 
je rozprostřen do větší části radiového spektra a je méně citlivý vůči rušení. To má 
hlavní přínos na spolehlivosti přenášených dat [10].  
 
Obr. 2.5: Způsob přímého rozprostírání spektra [10]. 
2.4.2 FHSS 
Další zástupce v kategorii rozprostírání je systém FHSS (Frequency Hopping Spread 
Spectrum). Tento systém je založen na tzv. frekvenčním skákání. Vstupní datová 
posloupnost je vysílána na několika frekvencích. Frekvence jsou postupně měněny 
podle pseudonáhodné posloupnosti viz Obr. 2.6. Tato posloupnost musí být známa na 
obou stranách a posloupnosti musí být synchronizovány. Existují 2 druhy posloupností. 
FFHSS (Fast Frequency Hopping Spread Spectrum) a SFHSS (Slow Frequency 
Hopping Spread Spectrum). Jak už je z názvu patrné, jedná se o rychlé a pomalé 
frekvenční skákání. U pomalého frekvenčního skákání je rychlost pseudonáhodné 
posloupnosti, podle které se ve frekvenci skáče, pomalejší než rychlost posloupnosti 
datové. Pokud je tomu naopak, jedná se o rychlou variantu. 
Hlavní předností frekvenčního rozprostírání je velká odolnost proti okolnímu 
rušení. Nevýhodou u FHSS je pomalá přenosová rychlost a především svým vlivem 
frekvenčního skákání vytváří velké rušení okolním systémům. Skákáni mezi kmitočty 
vytváří impulsní rušení [10]. 
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 Obr. 2.6: Princip systému FHSS [10]. 
2.4.3 OFDM 
Systém OFDM je dalším krokem ve standardech 802.11. Zkratka OFDM (Orthogonal 
Frequency Division Multiplexing) označuje techniku ortogonálního multiplexu 
s kmitočtovým dělením. Tento systém nachází uplatnění v mnoha bezdrátových  
technologiích. OFDM je také zaveden v pozemní televizi DVB-T, Wi-Fi, WiMax 
a mobilních sítích čtvrté generace LTE (Long Term Evolution). 
Princip OFDM spočívá v použití desítek až tisíců nosných kmitočtů. Tyto 
jednotlivé nosné jsou pak dále modulovány různými modulacemi (QPSK nebo 
vícestavové QAM). Jednotlivé nosné jsou vzájemně ortogonální, z toho vyplývá, 
že maximum každé nosné se překrývá s minimy ostatních nosných. Datový tok se tedy 
dělí na stovky dílčích datových toků, jednotlivých nosných. Poněvadž jsou ve výsledku 
toky na jednotlivých nosných malé, je možné vkládat ochranný interval (GI). To je čas, 
kdy se nevysílá žádná nová informace a tedy na přijímací straně je možné přijmout 
právě vysílaný symbol. OFDM využívá vícecestného šíření právě kvůli malé modulační 
rychlosti na jednotlivých nosných vlnách [11], [12]. 
Srovnáním ortogonálního a neortogonálního spektra je vyobrazeno na Obr. 2.7. 
U klasického systému jsou kanály mezi sebou odděleny ochrannou mezerou, aby 
nedocházelo k překrývání. U ortogonálního systému se jednotlivé kanály překrývají, ale 
díky tomu, že jsou ortogonální, nedochází k vzájemnému ovlivňování. Děje se tomu tak 
kvůli podmínce ortogonality. Ta definuje, že nosné jednotlivých modulátorů jsou od 
sebe vzdáleny o celočíselný násobek převrácené hodnoty délky symbolu [11], [12].  
 
Obr. 2.7: Srovnání spekter ortogonálního systému a neortogonálního [12]. 
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V rádiovém venkovním prostředí se vyskytují překážky. Můžou to být ulice ve 
městech, budovy, různé geografické překážky aj. Tyto překážky vedou k tomu, že se 
vysílaný signál odráží a vznikají intersymbolové interference ISI (Inter Symbol 
Interference). Těmito chybami vzniká BER (Bit Rate Error). Systém OFDM řeší 
intersymbolové odrazy mechanismem prodloužení bitové periody, jak je uvedeno na 
Obr. 2.8 [12]. 
Vliv odraženého signálu a vznik ISI je vyobrazen tečkovaným stylem čáry. V horní 
části obrázku je patrné velké posunutí v časové oblasti vlivem odraženého signálu při 
použití malé bitové periody. Velké posunutí tohoto signálu bude rapidně ovlivňovat 
výsledný signál. Vlivem toho roste bitová chybovost BER. V dolní části obrázku je 
vyobrazení přijímaného signálu za použití velké bitové periody. Při stejně velkém 
zpoždění vyobrazeném modrými svislými čarami, dochází tak k posunutí odraženého 
signálu o malou hodnotu. Rušivý signál bude v druhém případě ovlivňovat pouze 
nepatrně. Touto technikou jsme omezili ISI a tedy i bitová chybovost BER bude nízká 
[11], [12]. 
 
Obr. 2.8: Srovnání odraženého signálu při různých bitových periodách [12]. 
2.4.4 Modulace 
Modulace je nelineární proces, pomocí něhož se vysokofrekvenční nosná vlna ovlivňuje 
pomocí nízkofrekvenčního informačního signálu. Modulace rozdělujeme na analogové 
a digitální. Modulaci zavádíme z důvodu přizpůsobení signálu, který chceme převést na 
takový signál, aby jej bylo možné efektivně přenášet. Na každý určitý typ přenosové 
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technologie je optimální jiný typ modulace. Určité modulace mají své výhody a 
nevýhody a podle něj se určuje použitelnost určitého typu modulace. V Tab. 1.1 jsou 
uvedeny modulace standardu 802.11a/g a jejich základní parametry. 
S ohledem na téma práce se zaměříme na modulace které jsou obsaženy ve 
standardech Wi-Fi 802.11 a to jsou: [12] 
 PSK (Phase-Shift Keying) 
o 2PSK nebo také BPSK 
o 4PSK nebo také QPSK 
o 8PSK 
 QAM (Quadrature Amplitude Modulation) 
 
Obr. 2.9: Konstelační diagramy a) BPSK b) QPSK c) 8PSK d) 16-QAM e) 64-QAM [12]. 
Na Obr. 2.9 jsou vyobrazeny stavové diagramy jednotlivých modulací. U PSK 
modulací je využívána změna velikosti úhlu fáze a podle počtu fázi jsou 2PSK, 4PSK a 
8PSK. QAM modulace je kombinace amplitudové a fázové modulace a umožňuje nám 
zvýšit počet stavů a tím i vetší přenosovou rychlost. QAM modulace je však náročná na 
rozpoznání signálu v přijímači a vyžaduje lepší poměr odstupu signál/šum [12]. 
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Tab. 2.1: Přehled modulací v 802.11a/g [2].  
Modulace Kódový poměr 
Počet všech 
bitů na 
subkanál 
Počet bitů na 
OFDM 
symbol 
Počet 
datových bitů 
na OFDM 
symbol 
Přenosová 
rychlost pro 
20 MHz kanál 
[Mbps] 
BPSK 1/2 1 48 24 6 
BPSK 3/4 1 48 36 9 
QPSK 1/2 2 96 48 12 
QPSK 3/4 2 96 72 18 
16-QAM 1/2 4 192 96 24 
16-QAM 3/4 4 192 144 36 
64-QAM 1/2 6 288 192 48 
64-QAM 3/4 6 288 216 54 
2.5 Bezpečnostní mechanismy 
Jelikož se data ve WLAN sítích přenášejí vzduchem, jsou snadnou kořistí pro útočníky. 
Každý kdo je v dosahu nezabezpečené sítě se může do sítě připojit a odposlechnout 
data. Může se tímto způsobem dostat i do firemní sítě kde může přes tuto Wi-Fi síť 
způsobit velké škody. Proto byly ve Wi-Fi sítích zavedeny jednak systémy přístupu 
ACL (Access Control List) a metody šifrování dat mezi koncovou stanicí a přístupovým 
bodem. 
2.5.1 Kontrola přístupu MAC 
Tento systém představuje nejjednodušší zabezpečení přístupového bodu. Jedná se 
o mechanismus kontroly fyzických adres (MAC) koncových stanic. Nejprve pošle 
klientská stanice požadavek na autentizaci. V přístupovém bodě dojde k porovnání 
fyzické adresy koncové stanice. Pokud není stanice v seznamu povolených adres, je 
znemožněn přístup k přístupovému bodu a stanice se nepřipojí. 
Mechanismus na principu kontroly fyzických adres je vhodný na méně důležité 
sítě, kde nejsou přenášena důležitá data, ale je podmínkou, aby nebyl umožněn přístup 
ostatním uživatelům. Méně používanou metodou zabezpečení je funkce skrytí SSID. 
Jedná se o jednoznačný identifikátor každé Wi-Fi sítě. Pokud nebude SSID vysílán 
a uživatel jej nebude znát, tak se na přístupový bod nepřipojí. 
2.5.2 WEP 
WEP (Wired Equivalent Privacy). Jak už název napovídá, mělo to být zabezpečení 
ekvivalentní v drátových sítích. Jelikož se ale vše přenáší vzduchem, je snadné data 
odposlouchávat. WEP je svým zabezpečením v dnešní době už nedostatečný 
a z odchytnutých dat lze snadno síťový klíč dešifrovat. 
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K šifrování dat se používá šifrovací kód algoritmu WEP. Podle síly šifrování, které 
je vyobrazeno v Tab. 2.2 je šifrovací kód různě dlouhý. Pro každý datový paket je 
sestaven inicializační vektor. Tento vektor má délku 24 bitů [1].  
Tab. 2.2: Délka šifrovacího klíče WEP [1]. 
Síla šifrování Délka WEP klíče Inicializační vektor 
64 bitů 40 bitů 24 bitů 
128 bitů 104 bitů 24 bitů 
152 bitů 128 bitů 24 bitů 
256 bitů 232 bitů 24 bitů 
 
Zakódování dat probíhá šifrou RC4 a operací s matricemi. Každý paket je 
zabezpečen zvlášť. Pomocí vektorového součinu šifrovacího klíče WEP a náhodně 
vygenerovaného inicializačního vektoru jsou data převedena na matrici. Spolu 
s přenášenými daty se posílá příjemci také inicializační vektor, ne však šifrovací klíč 
WEP. Klient zná šifrovací klíč WEP a pomocí inicializačního vektoru data dešifruje [1]. 
2.5.3 WPA/WPA2 
WPA (Wi-Fi Protected Acces) přináší vyšší stupeň zabezpečení a chráněný přístup do 
Wi-Fi sítí. Vznikl jako reakce na nedokonalé zabezpečení u mechanismu WEP a 
zároveň si nese cíl využít hardware podporující WEP [1]. 
WPA implementuje velkou část ze standardu 802.11i. Šifrování dat probíhá 
pomocí proudové šifrovací metody RC4 se 128 bitovým šifrovacím klíčem a 
48 bitovým inicializačním vektorem. Podstatné vylepšení je docíleno protokolem TKIP 
(Temporal Key Integrity Protocol). Tento protokol zavádí funkci měnících se klíčů. Na 
rozdíl od WEP, kde je jeden konstantní klíč, tak u WPA TKIP generuje vlastní šifrovací 
klíče. Nejprve je pomocí uživatelem zadaného dočasného klíče sestaveno spojení 
s přístupovým bodem. Poté  vygeneruje přístupový bod nový klíč a předá jej síti. Díky 
tomuto mechanismu zná klíč pouze přístupový bod [1]. 
Obyčejně je nutné k šifrovacímu mechanismu použít autentizační server od kterého 
může koncový bod získat hlavní klíč. V domácích sítích tuto funkci přebírá přístupový 
bod. V nastavení je nutné zadat PSK (Pre-Shared Key). U této metody se rizika 
odposlechnutí šifrovacího klíče zamezují krátkým časovým intervalem mezi zadáním 
Pre-Shared Key a zasláním nového klíče pomocí WPA-TKIP [1]. 
 Následně se stal i mechanismus WPA-TKIP snadno prolomitelný a pro lepší 
zabezpečení je doporučováno používat WPA s AES (Advanced Encryption Standard) 
nebo WPA2. Na přístupových bodech bývá možnost vybrat kombinovaný režim, kdy 
jsou současně na jenom WLAN rozhraní WPA i WPA2 [1]. 
WPA2 je povinně implementováno od 13. března 2006 do zařízení, které chtějí 
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nést certifikaci Wi-Fi. WPA2 povinně integruje prvky z 802.11i a přidává k TKIP nový 
algoritmus CCMP (Counter Mode with Cipher Block Chaining Message Authentication 
Code Protocol), který je založený na AES, jež je považovaný za bezpečný. Systém AES 
využívá symetrickou šifru a stejný klíč pro šifrování i dešifrování. Klíče můžou mít 
délku 128, 192 a 256 bitů. Metoda šifruje data postupně po blocích o pevné délce 
128 bitů. V současné době není znám případ plného prolomení šifry AES [18]. 
2.5.4 802.1X 
802.1X je protokol umožňující jednoduché a efektivní zabezpečení přístupu do sítě. 
Primárně je přístupový port zablokován a povolení přístupu do sítě dojde po ověření 
autorizačních údajů (jméno a heslo). Principem 802.1X je zablokování veškeré 
komunikace s výjimkou protokolu EAP (Extensible Authentication Protocol). Ten 
zajišťuje autentizaci v následujícím pořadí: [18] 
1. Klient vyšle požadavek na autentizaci přes EAP protokol. 
2. Switch nebo AP vyšle požadavek na RADIUS server k ověření. 
3. RADIUS server ověří uživatele a výsledek odešle zpět. 
 Pokud je uživatel lokální, proběhne jeho ověření přímo na 
RADIUS serveru. 
 Pokud uživatel lokální není, proběhne žádost o autentizaci přes 
strukturu RADIUS serverů až k uživatelově domovské síti. 
4. Na základě obdržené zprávy od RADIUS severu je přístup na switchi 
či AP povolen nebo zamítnut [18]. 
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3  802.11N 
S rostoucími nároky uživatelů a tím i nároky na stéle vetší rychlosti, roste i potřeba po 
přenosových technologiích, které jsou schopné takovéto objemy dat přenášet. Hlavním 
spotřebitelem datových linek jsou přenosy videa a hlavně videa ve vysoké kvalitě 
(HDTV). Takovéto přenosy mohou v určitých případech využívat jednotky až desítky 
megabitů za sekundu. Těmto rostoucím požadavkům se snaží vyhovět nový standard 
802.11n. Mezi hlavní přínosy tohoto standardu se řadí velká datová propustnost. Ta 
může mít v ideálním případě rychlost až 600 Mbps. Oproti předchozím standardům 
802.11a/b/g, které umožňovaly rychlost maximálně 54 Mbps je zřetelně vidět rapidní 
nárůst. Jako další přínos k rychlosti, ale i lepšímu pokrytí oblasti slouží použití více 
antén. 
3.1 Historie 802.11n 
V lednu 2004 ohlásila organizace IEEE, že vytvořila novou skupinu 802.11 TGn (Task 
Group), která měla vyvinout nové změny standardu 802.11 pro lokální bezdrátově sítě 
(WLAN). V té době měla být rychlost nového standardu 540 Mbps. V porovnání se 
současnými standardy byl až 40x rychlejší než 802.11b a až 10x rychlejší než 
802.11a/g. Předpokladem bylo i dosažení provozní vzdálenosti než současné WLAN 
sítě. 
 V té době byly dva konkurenční návrhy standardu 802.11n a to: WWiSE 
(World-Wide Spectrum Efficiency) opírající se o společnost Broadcom a TGn Sync 
opírající se o společnosti Intel a Philips [13]. 
Konkurující si návrhy od TGn Sync, WWISE a třetí MITMOT koncem roku 2005 
poslali do IEEE své návrhy na standard 802.11n. Normalizační proces měl být 
dokončen v druhé polovině roku 2006 [13]. 
Bylo vytvořeno rozšířené bezdrátové konsorcium EWC (Enhanced Wireless 
Consortium) pro urychlení vývoje standardu 802.11n a mělo prosazovat technologie 
specifikace pro interoperabilitu zařízení příští generace bezdrátové lokální sítě WLAN 
[13]. 
Toto urychlení mělo za následek vytvoření dvoustupňového řešení, neboli pre-
standard, jinak i označovaný jako Draft 1.0. Bylo to z důvodu, aby se vyhovělo 
požadavkům trhu. Už v té době se objevovaly produkty 802.11n (draft 1.0), aby byla 
přítomna alespoň minimální kompatibilita pro vzájemnou komunikaci, než bude 
definitivní standard [13]. 
První verze 802.11n (draft 1.0) mohla být přijata už v roce 2006, ale v hlasování 
neprošla. Proto se musely nejdříve projednat připomínky k tomuto návrhu a až v březnu 
2007 byla schválena druhá verze Draft 2.0 [13]. 
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Nakonec 7. 9. 2009 bylo finálně schváleno znění standardu 802.11n. Návrh byl už 
dříve schválen, ale jen v rámci pracovní skupiny. Nyní však dává výrobcům určitou 
jistotu, že 802.11n bude opravdu fungovat a bude podporovat jeho maximální rychlost 
600 Mbps [13]. 
3.2 Vlastnosti 802.11n 
Velkou inovací je u standardu 802.11n fyzická vrstva MAC. Ta umožňuje, jak už bylo 
dříve řečeno maximální rychlost 600 Mbps v kombinaci antén 4x4. Při testování 
rychlosti však těchto rychlostí dosáhnout nelze. Děje se tomu tak kvůli: 
 Délka trasy spoje. Pokud máme dlouhý spoj, tak vlivem útlumu přenosové 
trasy dochází k poklesu signálu a spoj se nesynchronizuje na maximální 
rychlost. Dále s dlouhou trasou souvisí i více rušení, od spojů pracujících ve 
stejném pásmu. 
 Další velkou ztrátu režiemi způsobuje podvrstva MAC. Ta může ubrat 
z přenosové rychlosti 30-40 % [5]. 
 Pracovní režim Wi-Fi způsobuje další ztráty a to sice Half-Duplex (stanice 
v jednom okamžiku buď data vysílá, nebo je přijímá). V praxi to znamená, 
že v ideálním prostředí (bez rušení a dalších ztrát) lze získat reálnou 
rychlost nanejvýš 300 Mbps [5]. 
 Vlastní režii má i síťový protokol TCP/IP, proto skutečná rychlost je 
přibližně 260 Mbps [5]. 
Další vlastností 802.11n je funkce nazvaná Channel Bonding, neboli spojování 
kanálů. Standardní norma 802.11a/b/g má šířku 20 MHz. Spojením takto dvou kanálů 
získáme ve skutečnosti ještě o něco více než 40 MHz, Děje se tomu tak, kvůli 
ochrannému pásmu mezi kanály. Tato funkce je použitelná pouze v 5 GHz pásmu. 
Počet nosných frekvencí se tak zvýšil z 52 na 108. Celé pásmo 2,4 GHz má šířku         
70 MHz a navíc by bylo nutné povolení od regulačních úřadů [14]. 
Na podvrstvě MAC bylo zavedeno spojování rámců. Odpadá tak nutnost čekání 
mezi rámci a potvrzuje se tak až celá sekvence rámců. Režie se tak snižuje o 25 %. Jsou 
definované dva typy shlukováni: [14] 
 Služby MAC servisní části datových jednotek MSDU (MAC service data 
unit) 
 Služby MAC protokolové části datových jednotek MPDU (MAC protocol 
data unit) 
I přes všechna vylepšení a technologie MIMO je standard kompatibilní se staršími 
802.11a/b/g. Ovšem i zde platí pravidlo nejslabšího článku v řetězu a rychlost bude 
taková, jako je nejpomalejší připojený klient. 
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3.3 Modulační schémata 
Rychlosti u standardu 802.11n jsou určovány podle tzv. MCS (Modulation and Coding 
Scheme), neboli modulační schémata. Mezi jednotlivé parametry patří šířka kanálu. 
Standardně je 20 MHz, ale norma 802.11n umožňuje připojit k řídícímu kanálu ještě 
další pomocný sousední kanál. Celkem tedy 40 MHz. Dalším parametrem ovlivňující 
rychlosti v MCS je GI (Guard Interval). Je to ochranný interval, kdy se nevysílá žádná 
nová informace a slouží tak pro správné přijetí vysílaného symbolu viz OFDM. 
Rychlost také závisí na kódovacím poměru, který udává poměr mezi počtem 
informačních bitů a celkovým počtem bitů. A posledním parametrem je počet použitých 
antén. Tento parametr se označuje MIMO. Více v kapitole MIMO. V Tab. 3.1 jsou 
přehledně uvedeny rychlosti dle MCS schématu [15]. 
Tab. 3.1: Tabulka MCS schémat [15]. 
Datová rychlost (Mbps) 
20 MHz kanál 40 MHz kanál MCS 
Index 
Počet 
antén 
Typ 
Modulace 
Kódovací 
poměr GI 
800 ns 
GI 
400 ns 
GI 
800 ns 
GI 
400 ns 
0 1 BPSK 1/2 6,5 7,2 13,5 15 
1 1 QPSK 1/2 13 14,4 27 30 
2 1 QPSK 3/4 19,5 21,7 40,5 45 
3 1 16-QAM 1/2 26 28,9 54 60 
4 1 16-QAM 3/4 39 43,3 81 90 
5 1 64-QAM 2/3 52 57,80 108 120 
6 1 64-QAM 3/4 58,5 65 121,5 135 
7 1 64-QAM 5/6 65 72,2 135 150 
8 2 BPSK 1/2 13 14,4 27 30 
9 2 QPSK 1/2 26 28,9 54 60 
10 2 QPSK 3/4 39 43,3 81 90 
11 2 16-QAM 1/2 52 57,8 108 120 
12 2 16-QAM 3/4 78 86,7 162 180 
13 2 64-QAM 2/3 104 115,6 216 240 
14 2 64-QAM 3/4 117 130 243 270 
15 2 64-QAM 5/6 130 144,4 270 300 
… 3       
23 3 64-QAM 5/6 195 216,6 405 450 
… 4       
31 4 64-QAM 5/6 260 288,9 540 600 
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3.4 MIMO 
Technologie MIMO se řadí jako jedno nejpodstatnějších vylepšení původních standardů 
802.11. Tato technologie zavádí do klasického modelu komunikace inovaci v rámci 
používání více antén a tedy více jednotlivých toků, které se šíří prostorem a odráží se od 
překážek. V Tab. 3.1 je srovnání rychlostí za použití více antén. V téměř všech 
případech po použití n-násobku antén, roste n-krát rychlost přenosu. Technologie 
MIMO není jen záležitostí Wi-Fi. Dostala uplatnění v dalších moderních bezdrátových 
technologií. Je součástí především v sítích čtvrté generace (4G), LTE, WiMAX 
(Worldwide Interoperability for Microwave Access) a HSPA+ (High-Speed Packet 
Access). 
MIMO tedy využívá více antén ke komunikaci. Využívají se obě antény a obě 
mohou zároveň přijímat i vysílat. Komunikaci mezi anténami v MIMO zobrazuje Obr. 
3.1.  Není nutné dodržovat striktně stejné počty antén na obou stranách. Lze využívat 
např.: 2 antény na straně vysílače a jednu anténu na straně přijímače. Možné kombinace 
použití antén popisuje Obr. 3.2 [15]. 
 
Obr. 3.1: Komunikace mezi více anténami v MIMO [15]. 
 
Obr. 3.2: Možné kombinace antén u MIMO [16]. 
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 SISO (Single-Input Single-Output) standardní použití s jednou přijímací 
anténou a jednou vysílací anténou (802.11a/b/g). 
 SIMO (Single-Input Multiple-Output) zde jsou použity 2 antény na 
přijímací straně a jedna na vysílací. Touto kombinací docílíme lepšího 
přijmu signálu na přijímací straně. 
 MISO (Multiple-Input Single-Output) zde jsou použity 2 antény na vysílací 
straně a jedna na přijímací. Kombinace zlepšuje vlastnosti vysílače. 
 MIMO (Multiple-Input Multiple-Output) standardní kombinace 802.11n. 
2 antény na každé straně. Dosazení velké datové rychlosti  
3.4.1 Další funkcionality MIMO 
Pomocí dvou a více antén na koncích spoje byly vytvořeny funkcionality, které 
přispívají ke zlepšení přijímání odraženého i původního signálu a následnému 
dekódování. Signál pomocí MIMO se nešíří přímo, ale může se odrážet od překážek. 
Dráha signálu s odrazem je delší a dorazí tedy se zpožděním. MIMO však tuto 
nevýhodu mění ve výhodu. Každá cesta může nést signál. 
Spatial Multiplexing: Neboli prostorový multiplex přenáší různá data na každém 
kanále pro přímé zvýšení propustnosti, zatímco prostorová diverzita přenáší stejná data 
na každém kanále. Signál je touto metodou přesněji rozdělen do několika proudů a 
může být vyslán přes různé antény ve stejném kmitočtovém kanálu. Pokud tyto signály 
dorazí na antény přijímače s dostatečně různých prostorových směrů, tak může přijímač 
oddělit tyto proudy do (téměř) paralelních kanálů. Prostorový multiplexing je velmi 
silná technika pro zvýšení kapacity kanálu. Pomáhá k lepšímu poměru signál/šum 
(SNR) . [14]
Beam Forming: Využívá signálu z několika antén a výsledný signál se skládá. 
Správným posunem fáze lze signál v určitém směru zesílit a naopak v určitém směru 
potlačit [14]. 
Smart Antenna: Touto funkcí zle pomocí fáze signálu z více přijímacích antén 
určit, odkud přichází signál [14]. 
Diversity Coding: Je velice užitečná funkce v okamžiku, kdy je na přijímací straně 
velmi špatný signál. Princip spočívá v rozdělení jednoho datového proudu na více 
streamů v prostorovém multiplexingu. Z obou antén je tedy vysílán jeden datový proud 
[17]. 
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4 NÁVRHY MĚŘENÍ A PROPUSTNOSTI  
Praktická část této bakalářské práce spočívá v otestování reálných maximálních 
rychlostí standardu 802.11n. Dle stavu dostupnosti a rozšířenosti zařízení pro standard 
802.11n v České republice byly použity následující zařízení:   
a) MIMO 1x1 (kombinace s jednou anténou) 
1) 5 GHz MikroTik RouterBoard RB711 
2) 5 GHz Ubiquiti Bullet M5 
3) 2,4 GHz MikroTik RB411 s kartami R52n 
b) MIMO 2x2 (kombinace s dvěma anténami) 
1) 5 GHz MikroTik RouterBoard RB493G s kartami R52n-M 
2) 5 GHz MikroTik RouterBoard RBSXT 
3) 2,4 GHz CC&C WA-6206-V4 WLAN Broadband Router 
Hlavním požadavkem na toto měření bylo zajištění stejných podmínek pro všechny 
měřené zařízení. Při testech ve venkovních prostředí je zajištění těchto podmínek téměř 
nemožné. V těchto nelicencovaných pásmech komunikuje řada dalších zařízení 
a z tohoto důvodu je velmi obtížné zaručit stejné podmínky ve venkovních prostorách. 
Při testování venku se naskytují další problémy k dosažení stejných podmínek a to, že je 
nutné použít antény. Ty by musely být změřené a naprosto stejné, aby svými parametry 
neovlivnili kvalitu spoje. Naměřené hodnoty ve venkovních podmínkách tedy nemusí 
být přesné. 
Abychom mohli dosáhnout rovnocenných podmínek pro měřená zařízení, je nutné 
použít koaxiální síť a za pomocí spektrálního analyzátoru změřit parametry jednotlivých 
rádií. Podle toho nastavíme stejné výkonové úrovně na testovaných zařízeních. Za 
pomocí takového měření zjistíme, jak se jednotlivá rádia chovají a zda jsou jejich 
parametry v pořádku. Měřením v takové testovací síti dokážeme simulovat rušení na 
vedlejším kanále a můžeme přesně definovat sílu rušícího signálu. Dále zde můžeme 
ověřit, zda zařízení dodržují svou masku a nepřesahují standardy 802.11n. 
Měření probíhalo v pásmech 2,4 GHz a 5 GHz. Otestovaly se rychlosti bez rušení a 
za přítomnosti rušení ve vedlejším kanále. V následujících stránkách budou postupně 
prezentovány měřící modely podle počtu antén a použitého pásma. Následně budou 
prezentovány výsledky měření. 
Naměřené rychlosti byly testovány programem iperf na linuxové distribuci debian. 
Výsledné hodnoty jsou brány z pohledu klienta a to: download (příjímání), upload 
(odesílání), download/upload (obousměrná komunikace), a to stejné pro ping. Na měřící 
koaxiální síti jsme provedli dle spektrálního analyzátoru naladění druhého zařízení na 
vedlejší kanál se stejnou výkonovou úrovní a testovalo se, jestli vedlejší kanál ovlivní 
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rychlosti primárního měřeného kanálu.  
Dále jsou u zařízení, které jsme mohli připojit do testovací sítě uvedeny spektrální 
masky. Spektrální maska nám ukazuje reálný vysílací kanál se kterým dané zařízení 
pracuje. Ve vertikální ose vyznačuje úroveň přijímaného signálu, a v horizontální ose 
zobrazuje frekvence. Spektrální analyzátor porovnává masku se standardem 802.11n a 
zobrazuje limitní hranice masky. Přes tuto hranici by se zařízení nemělo nikdy dostat.  
U zařízení jsme si zobrazili konstelační diagramy a měli možnost porovnat vybrané 
rádia. Konstelační diagram zobrazuje graficky konce vektorů jednotlivých nosných. Ty 
jsou definovány určitou hodnotou amplitudy a fáze. Tyto koncové body jsou 
matematicky definovány: 
)()()( 22 tQtItA   (4.1) 
))(/)(()( tItQarctgt   (4.2) 
)(cos)()( ttAtI 
)(sin)()( ttAtQ
 (4.3) 
 . (4.4) 
Spektrální analyzátor s těmito vzorci počítá a v tabulce parametrů rádia nám zobrazí, 
jestli dané zařízení splňuje normu 802.11n do limitních hodnot. Parametry, které 
spektrální analyzátor měří jsou: 
Tab. 4.1: Parametry WLAN [19]. 
Patametr Popis 
EVM All Carr. Zobrazuje velikost chyby vektoru na všech nosných. 
EVM Data Carr. Zobrazuje velikost chyby vektoru na všech datových nosných. 
EVM Pilot Carr. Zobrazuje velikost chyby vektoru na všech pilotních nosných. 
IQ Offset Zobrazuje posun signálu na střední frekvenci vysílače v dB. 
Gain Imbalance Zobrazuje nerovnovážné zesílení ve složkách I vzhledem ke Q. 
Qaudrature Err. Zobrazuje odchylku signálu ve stupních od ideálního úhlu 90°. 
Freq. Err. 
Symb. Clock Err. 
Zobrazuje chybu frekvence mezi přijímaným signálem a středním 
signálem analyzátoru. 
Clock Err. Zobrazuje chybu časování mezi signálem analyzátoru a vysílače. 
Burst Power Zobrazuje střední špičkový výkon. 
Creast Factor Zobrazuje činitele výkyvu v dB. To je poměr mezi špičkovým a středním výkonem signálu. 
 
U měření, kde to bylo možné, je uvedena tabulka těchto hodnot. Z tabulky jsou 
vytaženy průměrné hodnoty. Ty, které nesplnily limitní hodnoty jsou vyznačeny 
červenou barvou. Obrázky spekter a ostatních parametrů jsou převzaté přímo ze 
spektrálního analyzátoru [19]. 
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4.1 Protokoly a další funkcionality 
Každé testované zařízení podporuje různé protokoly pro vylepšení svých 
přenosových parametrů. Většinou se jedná o proprietární protokoly, které podporuje 
pouze ten daný výrobce a zařízení od jiné značky s ním nebude kompatibilní. Měření se 
zaměřuje především na protokoly ovlivňující rychlost spoje a také odezvu. 
Ve výsledcích jsou uvedeny všechny možné kombinace těchto protokolů. Jsou to 
především: 
 MikroTik   
1. 802.11 
2. Nstream 
3. NV2 
 Ubiquiti 
1. AirMax 
2. Aggregation 
Protokol 802.11 v zařízeních MikroTik je standardním protokolem na 802.11n 
požívající CSMA. Pokud je zapnut tento mód, tak by žádné standardní zařízení nemělo 
mít problém se s tímto protokolem spojit a komunikovat.   
MikroTik však do svého operačního systému zavedl protokol Nstream. Tento 
protokol není kompatibilní s žádným jiným zařízením. Nstream zavádí tzv. pooling, kdy 
AP určuje kdy můžou klienti vysílat svá data. AP dá každému z nich cyklicky vědět, 
kdy můžou odesílat data. Tímto mechanismem se zvedne odezva, ale jitter zůstane 
malý. To je vhodné pro např. pro VoIP. Nstream obsahuje ještě vylepšení, které 
upravuje velikosti přenášených rámců. Pro toto měření bylo vybráno pravidlo best-fit 
s velikostí rámce 4000B. Ten pracuje tak, že čeká, až se naplní rámec, tak jej odešle. 
Nedávno uvedeným protokolem NV2 MikroTik rozšiřuje původní Nstream a přidává 
podporu  časového multiplexu TDMA. V testování na spoji bod-bod neotestujeme 
pravý účel tohoto protokolu, ale bude zajímavé porovnávat latence. Pro naše měření 
byla zvolena časová perioda s ohledem na maximální propustnost 3ms. 
Ubiquiti podporují vesměs stejné funkcionality, ale i zde se jedna o proprietární 
protokol, který není kompatibilní s jinými zařízeními. AirMax je obdobný protokol jako 
NV2 a umožňuje časové dělení TDMA. Zde jde pouze aktivovat či deaktivovat 
a neumožňuje žádné další nastavení. Dále obsahují tyto produkty i položku aggregation. 
Ta je ekvivalentem funkce úpravy velikosti přenášených rámců, jako má MikroTik. Zde 
pokud byla funkce zapnutá, tak byla nastavena hodnota: 32 rámců a velikost 65535B. 
Na zařízení byl nahrán nejnovější firmware a to u MikroTiku v5.2, u Ubiquiti 
v5.3.2 a u CC&C U2.3.0.5.I00. V tabulkách jsou uvedeny zkratky M, U, a CC&C. Tyto 
zkratky značí výrobce M – Mikrotik U – Ubiquiti a CC&C výrobce CC&C. 
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4.2 Měření MIMO 1x1 5 GHz 
4.2.1 Měřící pracoviště MIMO 1x1 5 GHz 
Na Obr. 4.1 je vyobrazeno zapojení měřící soustavy pro měření 802.11n s jednou 
vysílací anténou. Pomocí útlumových členů (-40 dB) jsou omezeny vysílací výkony na 
požadovanou úroveň. Ta s ohledem na parametry rádiových částí byla včetně všech 
prvků (rozbočovače mají 5-10 dB mezi jednotlivými vstupy) na trase snížena na 
hodnotu -60 dBm, se kterou se po celé měření pracuje. Schéma je vyrovnáno, aby 
spektrální analyzátor přijímal stejné úrovně od obou zařízení. Tenké čáry zobrazují 
datové propojení fast ethernet, silné koaxiální kabely. 
 
 
 
 
 
 
 
Obr. 4.1: Zapojení pracoviště MIMO 1x1 5GHz. 
4.2.2 Parametry radií 1x1 5GHz 
Spektrální masky 
 
Obr. 4.2: Spektrální maska MikroTik RB711. 
 
Obr. 4.3: Spektrální maska Ubiquiti Bullet M5. 
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Konstelační diagramy a parametry rádia 
 
Obr. 4.4: Konstelační diagramy, vlevo RB711, vpravo Bullet M5. 
Tab. 4.2 Hodnoty zachyceného burstu z konstelačního diagramu RB711 a Bulletu M5. 
 
 
 MikroTik Ubiquiti  
 Průměrná  hodnota Limit 
Průměrná 
hodnota Limit Jednotka
4,07 5,62 4,36 7,94 % EVM All Carr. 
-27,80 -25,00 -27,20 -22,00 dB 
4,08 5,62 4,37 7,94 % 
EVM Data Carr. 
-27,78 -25,00 -27,20 -22,00 dB 
3,90 39,81 4,31 39,81 % 
EVM Pilot Carr. 
-28,17 -8,00 -27,31 -8,00 dB 
IQ Offset -24,20 -15,00 -10,96 -15,00 dB 
-1,99 - 0,62 - % 
Gain Imbalance 
-0,17 - 0,05 - dB 
Qaudrature Err. 0,15 - -0,14 - ° 
-31654,28 ± 141000 -30059,01 ± 140000 Hz Freq. Err. Symb. 
Clock Err. -5,10 ± 25 -5,72 ± 25 Ppm 
-37,97 - -35,90 - dBm Burst Power  
Creast Factor 9,08 - 8,85 - dB 
Před měřením byly provedeny testy rádií MikroTiku RB711 a Ubiquiti Bullet M5. 
V první části byla kontrola vysílací masky. Zde obě zařízení splnili normu 802.11n 
a v porovnání jsou téměř identické. Dalším testem bylo porovnání konstelačního 
diagramu. Na Obr. 4.4 jsou konstelační diagramy v maximální modulaci 64-QAM. V 
závislosti na konstelačním diagramu jsou uvedeny parametry v Tab. 4.2. Jsou zde 
uvedeny průměrné změřené hodnoty a s tím je i uveden maximální povolený limit pro 
danou hodnotu. I tento test naznačuje srovnatelné parametry rádiové části zařízeních. 
Jedinou hodnotu, do které se nevešlo zařízení Ubiquiti je IQ offset naznačený červenou 
barvou. Tato hodnota značí posun střední frekvence oproti spektrálnímu analyzátoru.    
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Spektrum při rušení 
Na Obr. 4.5 je vyobrazeno vysílací spektrum při měření rušení na vedlejším kanále. 
Ze spektra je patrné, že zařízení dodržují své vysílací masky a teoreticky by nemělo 
docházet k ovlivňování. 
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Obr. 4.5: Spektrum signálu při rušení ve vedlejším kanále. 
4.2.3 Výsledky měření 
Bez přítomnosti rušení 
Tab. 4.3: Výsledky měření MIMO 1x1 5 GHz bez rušení. 
Ping   Kanál Protokol Rychlost L1 DOWN UP D/U - D U D/U
  [MHz]  - [Mbps] [Mbps] [Mbps] [Mbps] [ms] 
M 20 802.11 58,5/65 22,4 22,3 15.7/15,7 1 29 36 58 
M 20 Nstream 65/65 53,4 53,2 29,4/29,4 1 37 19 62 
M 20 NV2 65/65 53,1 51,8 27,6/27,6 5 24 7 26 
U 20 802.11 65/58,5 23,5 24,8 10/14 1 320 318 425
U 20 AirMax 65/65 25,4 28,3 19,8/5 1 10 12 22 
U 20 AirMax + Aggr. 65/65 45,5 45,2 31/14 2 17 15 21 
U 20 Aggr. 58,5/65 24,5 24,6 16/7 1 215 310 528
M 40 802.11 58,5/135 24,2 26,4 17/5 1 42 27 39 
M 40 Nstream 150/150 98,5 98,5 60,4/60,4 1 11 20 39 
M 40 NV2 135/135 98,5 98,5 56,6/56,6 7 8 20 18 
U 40 802.11 150/150 32,4 31,1 14,1/18,9 1 262 230 365
U 40 AirMax 150/150 33,4 41,3 22/15 1 5 15 13 
U 40 AirMax + Aggr. 150/150 81,5 90,2 65,4/24,8 1 9 10 16 
U 40 Aggr. 150/135 98,5 84,4 80/25 1 125 16 110
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Za přítomnosti rušení ve vedlejším kanále 
Tab. 4.4: Výsledky měření MIMO 1x1 5 GHz s rušením. 
Ping   Kanál Protokol Rychlost L1 DOWN UP D/U - D U D/U
  [MHz] -  [Mbps] [Mbps] [Mbps] [Mbps] [ms] 
M 20 802.11 58,5/65 22,1 22,8 13/8 1 25 37 65 
M 20 Nstream 65/65 51,3 52,9 29,5/29.5 1 35 16 68 
M 20 NV2 65/58,5 51,1 49,5 26,4/26.4 5 23 9 29 
U 20 802.11 58,5/58,5 22,1 24,1 14/10 1 300 338 429
U 20 AirMax 65/65 22,4 29,3 18,1/4 1 9 14 23 
U 20 AirMax + Aggr. 65/65 43,5 44,2 30/13 2 17 15 21 
U 20 Aggr. 58,5/65 24,5 24,6 15/8 1 209 323 594
M 40 802.11 58,5/135 22 21,1 16/4 1 45 31 42 
M 40 Nstream 150/150 98,1 98,4 59,9/59.9 1 10 29 45 
M 40 NV2 135/135 98,2 98,1 54,6/54.6 7 11 19 24 
U 40 802.11 150/150 31,4 31,2 12,3/17,4 1 247 224 389
U 40 AirMax 150/150 32,7 40,8 22,1/14,4 1 4 18 17 
U 40 AirMax + Aggr. 150/135 78 90,4 65,7/21,8 1 12 9 17 
U 40 Aggr. 150/135 98,3 82,9 78,4/23,9 1 121 19 118
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Obr. 4.6: Graf  přenosové rychlosti Bullet M5 a RB711 bez rušení ve 40MHz. 
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Obr. 4.7: Graf přenosové rychlosti Bullet M5 a RB711 v rušení ve 40MHz. 
Zhodnocení výsledků 
V tomto testu bylo provedeno měření rychlostí a odezvy na typově stejných 
zařízení MikroTik RB711 a Ubiquiti Bullet M5. V Tab. 4.3 se nachází výsledky testů 
bez rušení a v Tab. 4.4 jsou rychlosti za přítomnosti rušení ve vedlejší kanále. 
Na základě těchto hodnot jsou vyobrazeny porovnávací grafy. V tabulce jsou uvedeny 
možné kombinace protokolů a kombinace šířky kanálu 20 a 40 MHz. 
Zaměříme-li se na rychlejší variantu ve 40 MHz, tak vidíme, že maximální 
rychlosti se nám podařilo dosáhnout u platformy MikroTik za použití protokolu 
Nstream. Zde v jenom směru máme maximální rychlost fast ethernetu 98,5 Mbps. Při 
provedení obousměrného přenosu se hodnota vyšplhala na 60 Mbps oběma směry 
zároveň.  Z toho plyne, že kdyby zařízení podporovalo gigabitový ethernet, tak by bylo 
možné v jednom směru dosáhnout hodnoty téměř 120 Mbps. Protokol NV2 také 
nezůstal pozadu a dokázal oběma směry propustit téměř 55 Mbps. U protokolu NV2 v 
porovnáním s Nstreamem jsou viditelné lepší odezvy ping. Protokol NV2 si sice drží 
vetší ping i při nezatíženém spoji (5 ms), ale při zátěži je ping stabilní a malý. Poměr 
času ping a rychlosti jde nastavením vybrat požadovanou úroveň parametrem perid 
time. Pak už jen záleží na konkrétních požadavcích realizátora sítě jaký zvolí poměr.  
Při pohledu na výsledky Ubiquiti je patrné, že nejrychlejší kombinací protokolů je 
použití funkce Aggregation. V tomto testu dosahuje velmi slušných výsledků oběma 
směry 80Mbps pro download a 25 pro upload. U této kombinace je patrná větší hodnota 
pingu. Pokud však zapneme k funkci Aggregation i funkci AirMax, tak rychlost přenosu 
klesne, ale zároveň klesnou i hodnoty pingu na velice dobré hodnoty do 20 ms. Funkce 
AirMax sice nejde nijak dále nastavovat jako NV2, ale z dosažených výsledků dosahuje 
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nejlepší hodnoty odezvy ping. Pokud bychom nastavovali různé perid time u protokolu 
NV2, tak bychom na úkor rychlosti dosáhli srovnatelných hodnot odezvy ping.  
Jako nejhorší protokol se u obou testovaných zařízení ukázal standardní 802.11n 
bez žádných úprav. V grafech jsou patrné velmi malé přenosové rychlosti a navíc 
odezva ping v tomto protokolu sahá k vysokým hodnotám. Co se týče porovnání 
rychlosti na zařízení u protokolu 802.11n, tak lépe s tímto protokolem umí pracovat 
Ubiquiti. Dosáhlo rychlosti 31 Mbps oproti MikroTiku 22 Mbps pro download. Velký 
problém nastává u Ubiquiti při použití protokolu 802.11n s pingem. Ten se u 
obousměrného přenosu vyšplhal až k 365 ms.  
Zajímavostí Ubiquiti je jeho asymetričnost při obousměrném přenosu. Projevuje se 
ve většině měření. Hodnoty vykazují fakt, že při klasické topologii AP - klient je tok 
usměrňován, resp. priorizován pro download ke klientovi a menší upload od klienta. 
V obecné praxi, kdy ve většině případů je tento jev žádoucí, tak při atypické topologii  
by mohla tato vlastnost přidělat nemalé obtíže. U MikroTiku jsme se s tak velkým 
rozdílem nesetkali a hodnoty byly oběma směry stejné.  
Tyto hodnoty změřené bez rušení nám dávají informace o tom, jaké maximální 
hodnoty se dají z daného zařízení dostat. Jak bylo uvedeno, při pohledu na spektra 
ve vedlejším kanále, by nemělo docházet k rušení. Námi provedené testy na tomto 
modelu naznačují, že dopad rušení je minimální a hodnoty jsou s minimálním rozdílem. 
Zkušebně se provedlo naladění rušícího kanálu do půlky primárního kanálu. Tedy např. 
na Ubiquiti byl nastaven kmitočet 5600 MHz a na rušícím MikroTiku byl nastaven 
kmitočet 5610 MHz. Obě zařízení mají šířku kanálu 20 MHz. Za použití takové 
konfigurace a stejných výkonových úrovní docházelo k rozpadání spoje a nebylo možné 
provést další testy.  
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Obr. 4.8: Spektrum bez datového toku vlevo Ubiquiti AirMax, vpravo MikroTik NV2. 
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Obr. 4.9: Spektrum bez datového toku vlevo Ubiquiti AirMax, vpravo MikroTik NV2 v 
zátěži. 
Při průběžném měření a testování se naskytlo zajímavé srovnání TDMA protokolů 
obou zařízení. Jedná se o protokoly AirMax a NV2. Na Obr. 4.8 jsou zobrazena spektra 
protokolů nalevo Ubiquiti AirMax a napravo MikroTik NV2. Zařízení nejsou zatíženy 
žádným datovým tokem. Z obrázku je patrné, že Ubiquiti AirMax si i když není v zátěži 
drží výkonovou úroveň. MikroTik má snahu šetřit svůj frekvenční příděl a ruší okolí 
daleko méně. Přitom jak je vidět na Obr. 4.9, když zatížíme MikroTik datovým tokem, 
tak se úroveň vrátí do nastaveného výkonu. Při opětovném vypnutí datového toku, 
vysílací úroveň poklesne. 
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4.3 Měření MIMO 1x1 2,4 GHz 
4.3.1 Měřící pracoviště MIMO 1x1 2,4 GHz 
Na Obr. 4.10 je zakresleno schéma zapojení. V době měření jsme neměli všechny 
potřebné propojovací prvky a proto bylo v tomto modelu nutné zapojit pouze se dvěma 
útlumovými články. Z toho nám vyplývá, že spektrální analyzátor bude slyšet jeden 
signál od 40 dB silněji. V tomto měření jsme nemohli otestovat rušení na vedlejším 
kanále, proto zde budou uvedeny jen výsledky bez rušení. 
 -40 dB 
 
 
 
 
Obr. 4.10: Měřící pracoviště MIMO 1x1 2,4 GHz. 
4.3.2 Parametry radií 1x1 2,4 GHz 
Spektrální maska 
 
Obr. 4.11: Spektrální maska RB411 s kartou R52n. 
 
Obr. 4.12: Konstelační diagram RB411 s kartou R52n. 
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Tab. 4.5: Hodnoty zachyceného burstu z konstelačního diagramu. 
 MikroTik RB411 
s kartou R52n  
 
Průměrná 
 hodnota Limit Jednotka 
5,27 5,62 % EVM All Carr. 
-25,57 -25,00 dB 
5,29 5,62 % 
EVM Data Carr. 
-25,53 -25,00 dB 
4,95 39,81 % 
EVM Plot Carr. 
-26,10 -8,00 dB 
IQ Offset -15,25 -15,00 dB 
0,28 - % 
Gain Imbalance 
0,02 - dB 
Qaudrature Err. 2,13 - ° 
-21150,56 ±61175 Hz Freq. Err. Symb. 
Clock Err. -9,05 ±25 Ppm 
-42,51 - dBm Burst Power  
Creast Factor 8,94 - dB 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Maska zařízení MikroTik RB411 resp. vysílací karty R52n také splnila normu 
802.11n. Z nedostatku prostředků pro toto měření bylo nezbytné zapojit jedno zařízení 
bez útlumového členu. Z toho vyplývá, že spektrální analyzátor slyší jednu stranu 
v masce o 40 dB silněji. Konstelační diagram vypadá opticky hůře, než tomu bylo 
u 5 GHz. Následně je to i vidět v Tab. 4.5, kdy sice splňují normu, ale hodnoty jsou na 
hranici s limitem. 
4.3.3 Výsledky měření 
Tab. 4.6: Výsledky měření MIMO 1x1 2,4 GHz bez rušení. 
Ping   Kanál Protokol Rychlost L1 DOWN UP D/U - D U D/U 
  [MHz] - [Mbps] [Mbps] [Mbps] [Mbps] [ms] 
M 20 802.11 54/65 21,9 22,3 18/7 1 35 19 28 
M 20 Nstream 65/65 52,5 52,6 26/26 1 42 41 59 
M 20 NV2 65/65 52,9 47,8 27,6/27,6 5 10 13 26 
M 40 802.11 54/121,5 24 31,2 14/11 1 55 10 29 
M 40 Nstream 150/135 98,5 91,6 58,9/58,9 1 20 15 39 
M 40 NV2 135/135 98,5 98,5 57/57 5 14 15 18 
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Obr. 4.13: Graf  přenosové rychlosti RB411 s kartou R52n ve 20 MHz a 40 MHz. 
V tomto měření jsou testům podrobeny zařízení RB411 s kartami R52n. Jsou to 
jedny z prvních karet na protokolu 802.11n. V tomto testu jsme měli možnost otestovat 
chování zařízení v pásmu 2,4 GHz. Z technických důvodů jsou zde uvedeny jen 
hodnoty bez rušení.  
V Tab. 4.6 se nachází výsledné hodnoty měření. Testům byly podrobeny všechny 
protokoly, které bylo možné otestovat. Je patrné, že nejhorších výsledků dosáhl opět 
původní protokol 802.11n. Při měření na protokolu 802.11n měly rádia problém 
dosáhnout maximální linkové rychlosti pro 20 MHz 65 Mbps a pro 40 Mbps 150 Mbps. 
Proto zde i rychlosti dosahují maximální hranice přibližně 31 Mbps. Výsledky na 
802.11n ve 20 MHz a 40 MHz jsou téměř rovnocenné. Z toho plyne, že 802.11n neumí 
vůbec využít kapacity rádiového spoje.  
Při použití přídavných protokolů je patrný velký nárůst rychlosti a slušné hodnoty 
odezvy ping. Jak již bylo řečeno, protokol Nstream má za úkol agregaci dat do velkých 
rámců. které se přenášejí efektivněji a dokáží využít spoj na maximum. NV2 přidává 
k tomuto protokolu ještě časové dělení. V námi testovaném spoji bod-bod není využit 
pravý princip NV2, ale jak je uvedeno v Tab. 4.6, při stejné rychlosti dosahuje protokol 
NV2 lepších výsledků odezvy ping. Je nutné připomenout, že protokol NV2 dle 
vyjádření od tvůrců systému MikroTik RouterOS v použité verzi 5.2, nepodporuje 
guard interval na 400 ms, ale jen 800 ms. Z toho vyplývá, dle schémat MCS, 
že maximální linková rychlost bude 135 Mbps. 
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4.4 Měření MIMO 2x2 5 GHz 
4.4.1 Měřící pracoviště MIMO 2x2 5 GHz 
Měření probíhalo ve venkovních prostorách. Na tomto pracovišti nebylo téměř žádné 
rušení na 5 GHz jak ukazuje měření spektrálním analyzátorem v zařízení MikroTik 
SXT viz Obr. 4.15. Při měření bylo velmi obtížné dosáhnout stabilních parametrů. 
Soustava se skládala z malých prutovitých antén umístěný do vertikální a horizontální 
polohy. Měření ve vedlejším kanále se provedlo naladěním obou zařízení na příslušné 
kmitočty vedle sebe a testovaly se obě zařízení jak dokáží pracovat souběžně. Signály 
na vstupech byly -50 dBm. Rušící signál vysílaný od druhého zařízení byl -49 dBm. 
 
                                                             
 
                7m 
 
                                                              
Obr. 4.14: Měřící pracoviště MIMO 2x2 5 GHz. 
4.4.2 Spektrum v okolí 
Na Obr. 4.15 je provedeno měření venkovního prostření přímo z měřeného zařízení. Z 
obrázku je patrné, že zde v okolí nevysílá žádné jiné zařízení. 
 
Obr. 4.15: Spektrum okolí pro MIMO 2x2 5 GHz. 
 
 
 
 
RBSXT PC 1 
PC 2 RB493 + R52n-M
PC 0SW 
RBSXT 
RB493 + R52n-M 
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4.4.3 Výsledky měření 
Bez přítomnosti rušení 
Tab. 4.7: Výsledky měření MIMO 2x2 5 GHz bez rušení. 
Ping   Kanál Protokol Rychlost L1 DOWN UP D/U - D U D/U
  [MHz] -  [Mbps] [Mbps] [Mbps] [Mbps] [ms] 
M 20 802.11 130/130 92,4 42,2 43/43 1 34 28 81 
M 20 Nstream 130/130 94,2 98,5 29,4/29,4 1 37 19 52 
M 20 NV2 130/130 109,7 110,1 54,7/54,7 5 29 14 38 
SXT 20 802.11 130/130 28,7 98,3 54/10 1 87 15 150 
SXT 20 Nstream 130/130 100,9 91,1 53,6/53,6 1 25 154 54 
SXT 20 NV2 130/130 111,5 112,3 54,9/54,9 5 12 13 33 
M 40 802.11 243/243 106,5 78 52/52 1 45 23 58 
M 40 Nstream 270/270 194 168 98,6/98,6 1 20 8 33 
M 40 NV2 270/270 151 135 110/105 6 12 9 23 
SXT 40 802.11 58,5/162 29,7 110,8 10/61 1 74 45 204 
SXT 40 Nstream 270/270 160,2 156,4 76,6/76,6 7 11 19 24 
SXT 40 NV2 270/270 161,4 165,5 115/107 5 8 7 13 
Za přítomnosti rušení ve vedlejším kanále 
Tab. 4.8: Výsledky měření MIMO 2x2 5 GHz s rušením. 
Ping   Kanál Protokol Rychlost L1 Down UP D/U - D U D/U
  [MHz] - [Mbps] [Mbps] [Mbps] [Mbps] [ms] 
M 20 802.11 104/48 33,4 12,4 25/5 1 157 143 154
M 20 Nstream 104/117 63,1 63,3 38,2/38,2 1 47 117 74 
M 20 NV2 117/117 61,2 55,1 28,8/28,8 5 45 24 25 
SXT 20 802.11 117/117 13,2 21,7 32/2 1 15 124 241
SXT 20 Nstream 104/78 54 48,1 28,3/28,3 1 150 54 85 
SXT 20 NV2 130/130 74,3 89,1 38,9/38,9 5 40 34 48 
M 40 802.11 135/162 21,5 96,6 46/8 1 89 53 225
M 40 Nstream 216/216 126 121 29/20 1 29 48 53 
M 40 NV2 162/216 124 97,6 84/66 11 64 34 139
SXT 40 802.11 48/78 9,4 47,5 6/20 1 249 23 95 
SXT 40 Nstream 58,5/216 44,4 71 27/27 5 40 58 153
SXT 40 NV2 243/243 144,4 121,4 90/92 5 35 21 26 
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Obr. 4.16: Graf přenosové rychlosti RB493G s kartou R52n-M a RBSXT bez rušení. 
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Obr. 4.17: Graf přenosové rychlostí RB493G s kartou R52n-M a RBSXT v rušení. 
V tomto testu probíhalo měření ve venkovních podmínkách bez přítomnosti rušení. 
Byly zde použity komponenty MikroTik RB493G a kartou R52n-M a kompaktní 
jednotky MikroTik RBSXT. Zařízení jsou typově dost odlišné. RBSXT jsou 
integrované jednotky s dvoupolarizační anténou a RB493G je klasická základní deska 
s porty RJ-45 a sloty miniPCI pro vložení karet. V našem případě byly použity prutové 
antény navzájem orientovány proti sobě o 90° a umístěny co nejdále od sebe. Při 
sestavování pracoviště s tímto příslušenstvím bylo velmi obtížné naladit spoj, 
aby vykazoval stabilní hodnoty. Vzhledem k těmto skutečnostem a faktu, že při TCP 
testech docházelo k rozpadání spojení, tak bylo nutné pro testování použít integrované 
testy rychlosti integrovaným programem Btest v UDP módu.  
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Při měření na tomto modelu byly použity trvale 2 antény. Z toho vyplývá 
maximální linková rychlost 300 Mbps. Té se samozřejmě dosáhnout reálně nedá, 
ale maximální hodnota v našem testu v jednom směru byla 194 Mbps. Této hodnoty 
se podařilo dosáhnout ve 40 MHz kanále a za použití funkce Nstream. Vzhledem 
k naměřené odezvě ping a maximální linkové rychlosti 270 Mbps v tomto testu se dá 
předpokládat, že rychlost by mohla být ještě vetší. Pokud bychom brali absolutně 
nejrychlejší změřenou hodnotu, tak při 40 MHz v režimu NV2 dosáhlo zařízení RBSXT 
v obousměrné komunikaci rychlosti 115 Mbps pro download a 107 Mbps pro upload. 
Při sečtení obou směrů nám vychází hodnota 222 Mbps. Za předpokladu výše uvedené 
teoretické rychlosti 300 Mbps je vidět, že upravující proprietární protokoly dokáží 
optimalizovat spoj a přiblíží se na 74% maximální teoretické rychlosti. Zajímavostí 
tohoto testu bylo chování protokolu 802.11n. Ten narozdíl od předchozích testů ukázal 
slušné výsledky a těch největších dosáhl ve 40 MHz kanále a to hodnotou 106,5 Mbps 
v jednom směru. 
V Tab. 4.8 jsou zaznamenány výsledky testů při rušení na vedlejší kanále. Zde tak 
jako v předchozích testech jsou naladěny na obou spojích příslušné kmitočty a následně 
je na rušícím spoji generován provoz. Z výsledku jsou patrné velké rozdíly v porovnání 
s hodnotami bez rušení. Nejlepších hodnot dosáhl protokol NV2. Zachoval si i malé 
latence spoje typicky kolem 25 ms. V přiložených grafech zle porovnat velké rozdíly 
bez rušení a v přítomnosti rušení. Protokol 802.11n bez rušení zaznamenal dobré 
hodnoty testů. V přítomnosti rušení však zaznamenal protokol 802.11n citelně slabých 
rychlostních výsledků. I u nejrychlejší varianty se 40 MHz kanálem byl výsledek 
v odesílání 47,5 Mbps. V hodnotách v rušení jsou patrné u všech variant větší hodnoty 
odezvy ping. Nejhorší odezva je dosažena u protokolu 802.11n, která se vyšplhala až na 
hodnotu 249 ms.  
Toto měření za přítomnosti rušení bylo zajímavé i z pohledu linkových rychlostí. 
Oproti měření bez rušení, kdy se rádia dokázaly synchronizovat na téměř maximální 
rychlosti, tak v tomto testu měly velké problémy. Absolutně nejhoršího výsledku 
zaznamenalo zařízení RBSXT, kdy bez rušení dokázalo pracovat ve 40 MHz pouze na 
48/78 Mbps. U ostatních protokolů nebyly tak citelné poklesy. 
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4.5 Měření MIMO 2x2 2,4 GHz 
4.5.1 Měřící pracoviště MIMO 2x2 2,4 GHz 
Měření probíhalo ve vnitřních prostorách bez přítomnosti rušení. Tyto zařízení jsou z 
velmi nízké cenové kategorie a proto i možnost nastavení je velmi malá. Zařízení 
umožňovalo pouze aktivaci či deaktivaci funkce Aggregation. Zařízení také nedokázalo 
plynně regulovat výstupní výkon, či odečítat přesnou přijímanou úroveň signálu.  
 
 
                                                                 4 m 
Obr. 4.18: Měřící pracoviště MIMO 2x2 2,4 GHz. 
4.5.2 Spektrum v okolí 
I v tomto měření proběhlo za pomocí zařízení MikroTik otestování měřícího pracoviště. 
Z Obr. 4.19 je patrné, že spektrum nevykazuje žádné silné rušení a výsledky nebudou 
ovlivněny jiným zařízením. 
 
Obr. 4.19: Spektrum okolí pro MIMO 2x2 2,4 GHz. 
4.5.3 Výsledky měření 
Tab. 4.9: Výsledky měření MIMO 2x2 2,4 GHz bez rušení. 
Ping   Kanál Protokol Rychlost L1 DOWN UP D/U - D U D/U
  [MHz]  - [Mbps] [Mbps] [Mbps] [Mbps] [ms] 
CC&C 20 Bez agregace 144,5 42,6 35,7 18,5/22,4 2 25 27 52 
CC&C 20 S agregací 144,5 72,4 68,2 25,1/25,5 2 25 13 28 
CC&C 40 Bez agregace 300 50,9 43,5 23,4/25,9 2 20 28 53 
CC&C 40 S agregací 300 83,3 80,2 57,2/55,6 2 12 10 21 
WA-6206-V4 PC 1 WA-6206-V4 PC 0
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Obr. 4.20: Graf přenosové rychlosti CC&C ve 20 MHz a 40 MHz. 
V tomto měření se testovaly levné domácí 802.11n routery. Vzhledem k jejich 
cenové hladině jsou jejich funkce a možnosti nastavení velmi omezené. Z tohoto 
důvodu jsou provedeny testy bez rušení a s aktivovanou či deaktivovanou funkcí 
Aggregation. Měření probíhalo testem iperf  na linuxové distribuci debian pro pakety 
TCP. 
Maximální hodnoty nebyly však vůbec špatné. Ve 40 MHz s funkcí Aggregation 
byla maximální hodnota v downloadu naměřena 83,3 Mbps. V obousměrném provozu 
dosáhly tyto zařízení rychlosti 57,2 Mbps pro download a 55,6 Mbps pro upload. 
V celém tomto měření dosahovaly odezvy ping velmi slušných hodnot a držely se 
ve všech testech kolem 20 ms. Rozdíly mezi 20 MHz a 40 MHz nejsou téměř znatelné. 
Zde se o výrazné zvýšení přenosové rychlosti postarala funkce Aggregation, jak ukazuje 
graf na Obr. 4.20. 
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4.6 Použité přístroje  
2 ks MikroTik RB493G + 2 ks R52n-M + 24 V spínaný zdroj + 4 ks 5dBi antény. 
2 ks MikroTik RBSXT + 24 V spínaný zdroj. 
2 ks MikroTik RB711 + 24 V spínaný zdroj. 
2 ks Ubiquiti Bullet M5. 
2 ks MikroTik RB411 + 2 ks R52n. 
2 ks CC&C WA-6206-V4. 
1 ks Spektrální analyzátor Rohde & Schwarz FSV 7, 9 kHz až 7 GHz. 
5 ks Fixní útlumový článek 40dB – Aeroflex Model 1. 
1 ks VF anténní rozbočovač 2.46GHz, 1:2. 
3 ks Wilkinsonův slučovač - pro 5 GHz, dvoucestný - 1x vstup, 2x výstup. 
2 ks Intel Atom s operačním systémem debian. 
1 ks Switch 3Com 4210. 
Koaxiální kabel Belden H155 pro 2,4 GHz. 
Koaxiální kabel Belden RF240 pro 5 GHz. 
 
 
5 ZÁVĚR 
Cílem bakalářské práce bylo nastudování standardů 802.11x se zaměřením na standard 
802.11n, technologie MIMO a další parametry bezdrátových sítí. Dále pak navrhnout 
metody měření parametrů zařízeních pracujících na standardu 802.11n. 
V první kapitole jsou rozebírány jednotlivé základní standardy 802.11a/b/g/n. 
U standardu 802.11n jsou zatím pouze uvedeny hlavní přednosti a vylepšení. Mezi tyto 
vylepšení patří technika MIMO, shlukování rámců na podvrstvě MAC, využití šířky 
kanálu 40 MHz a prostorový multiplexing. Na konci této kapitoly je uvedena souhrnná 
tabulka, která přehledně vypisuje všechny WLAN 802.11 standardy a pak i další 
doplňky rodiny IEEE 802.11x. 
Druhou kapitolu tvoří architektura a principy Wi-Fi. V této kapitole jsou obsaženy  
použité modulace, přístupové metody, využívané frekvenční pásma a bezpečnostní 
mechanismy. 
Ve třetí kapitole je detailně popsán standard 802.11n. V prvních bodech je uvedena 
historie standardu a postupné schvalování verzí draft 1.0 a draft 2.0. V dalším kroku 
jsou základní vlastnosti a vylepšení 802.11n. Po této podkapitole navazují MCS 
schémata. Tyto schéma určují velikost rychlosti v závislosti na parametrech rádiového 
prostředí. Jednotlivými kroky jsou počet využívaných antén, použitou modulaci, 
kódovací poměr, šířka kanálu a ochranný interval. Jak už bylo zmíněno, v 802.11n je 
implementováno MIMO. Tato kapitola se zaobírá problematikou použití více antén 
a technikami, které dokáže pomocí více antén vylepšit parametry sítě. 
Praktická část této bakalářské práce je uvedena v kapitole 4. Měření bylo 
provedeno na navrhnutých modelech a výsledky práce jsou zaznamenány v tabulkách. 
Modely byly změřeny pro pásmo 2,4 GHz tak i 5 GHz a to v kombinaci MIMO 1x1 
a 2x2. Vzhledem k velké finanční a materiální náročnosti na zapojení MIMO 2x2 do 
měřící koaxiální sítě jsou parametry rádia změřeny pouze v kombinaci MIMO 1x1. 
Na tomto měření bylo ověřeno, že námi testované zařízení vysílá v limitech normy 
802.11n. Pouze u zařízení Ubiquiti Bullet M5 nebyla splněna limitní hodnota pro IQ 
offset. Tato hodnota značí posun střední frekvence oproti frekvenci spektrálního 
analyzátoru.  
Protokol 802.11n si klade za cíl především zvětšení propustnosti oproti starším 
předchůdcům 802.11a/b/g. Dle našich měření, zaměříme-li se na čistý protokol 802.11n, 
tak jsou výsledky sporadické. V měřeních na zařízeních MikroTik a Ubiquiti dosahují 
výsledky nejhorších hodnot a ve většině testů jsou srovnatelné se standardy 802.11a/b/g. 
Pokud využijeme přídavné funkce Nstream, NV2, Aggregation či AirMax, tak jsou 
rychlosti 100 Mbps ethernetu dosažitelné. Výsledky těchto testů naznačují špatné 
fungování čistého standardu 802.11n 
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Při měření rušení na vedlejším kanále v koaxiální sítí byly dosaženy téměř 
rovnocenné výsledky. V tomto čistém prostředí vykazují výsledky mírně zhoršené 
parametry. V testu na modelu MIMO 2x2 v přítomnosti rušení se projevovaly velké 
rozdíly dosažených rychlostí oproti testu bez rušení. Jako i na předchozích testech 
dopadly nejhůře výsledky čistého 802.11n. Nástavbové protokoly i zde dokázaly 
vylepšit přenosové rychlosti spojů.       
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SEZNAM ZKRATEK 
Wi-Fi  Wireless Fidelity 
DSL  Digital Subscriber Line – Digitální účastnická linka 
ISDN  Integrated Services Digital Network 
IEEE  Institute of Electrical and Electronics Engineers 
WLAN Wireless Local Area Network – Bezdrátová lokální síť 
TCP  Transmission Control Protocol 
UDP  User Datagram Protocol 
CSMA/CA Carrier Sense Multiple Access with Collision Avoidance 
CSMA/CD Carrier Sense Multiple Access with Collision Detection 
DSSS  Direct-Sequence Spread Spectrum 
CCK  Complementary Code Keying 
ISM  Industrial Sscientific and Medical 
OFDM Orthogonal Frequency Division Multiplexing 
QPSK  Quadrature Phase Shift Keying 
MAC  Media Access Control 
QoS  Quality of Sevice – Kvalita služeb 
VoIP  Voice over Internet Protocol 
WEP  Wired Equivalent Privacy 
WPA/WPA2 Wi-Fi Protected Access/2 
AES  Advanced Encryption Standard 
FSK  Frequency-shift keying 
TDD  Time Division Duplex 
ČTU  Český Telekomunikační Úřad 
AP  Access Point – Přístupový bod 
BSS  Basic Service Set 
DS  Distribution Systém – Distribuční systém 
ESS  Extended Service Set 
IBSS  Independent Basic Service Set 
SSID  Service Set Identifier – Identifikátor Wi-Fi sítě 
mW  miliWatt 
DCF  Distributed Coordination Function 
CW  Contention Windows – Okno soutěžení 
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ACK  Acknowledgement - Potvrzení 
RTS/CTS Request to Send / Clear to Send 
XOR  eXclusive OR 
FHSS  Frequency Hopping Spread Spectrum 
FFHSS Fast Frequency Hopping Spread Spectrum 
SFHSS Slow Frequency Hopping Spread Spectrum 
DVB-T Digital Video Broadcasting - Terrestrial 
WiMax Worldwide Interoperability for Microwave Access 
LTE  Long Term Evolution 
GI  Guard Interval – Ochranný interval 
BER  Bit Rate Error – Bitová chybovost 
PSK  Phase-shift keying 
QAM  Quadrature Amplitude Modulation 
ACL  Access Control List  
TKIP  Temporal Key Integrity Protocol 
PSK  Pre-Shared Key 
CCMP  Counter Mode with Cipher Block Chaining Message Authentication Code 
Protocol 
EAP  Extensible Authentication Protocol 
HDTV  High-Definition Television – Televize s vysokým rozlišením 
TCP/IP Transmission Control Protocol/Internet Protocol 
MSDU MAC service data unit 
MPDU MAC protocol data unit 
MCS  Modulation and Coding Scheme 
HSPA+ High-Speed Packet Access 
SISO  Single-Input Single-Output 
SIMO  Single-Input Multiple-Output 
MISO  Multiple-Input Single-Output 
MIMO  Multiple-Input Multiple-Output 
SNR  Signal to Noise Ratio – odstup signál/šum 
TDMA Time Division Multiple Access – časový multiplex  
 
 
